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Ozet

O?retmenler igin Bilgi Guvenli?i Fark?ndal?k Olge?i (BGFO), e?itim kurumlar?nda gérev yapan
0?retmenlerin dijital ortamda kar??la?t?klar? risklere ve guvenlik protokollerine yénelik fark?ndal?k
duzeylerini 6lgmek amac?yla 2017 y?I?nda geli?tirilmi? bir aract?r. Olcek, zellikle e?itim
teknolojilerinin yo?un kullan?m? ba?lam?nda, 6?retmenlerin bilgi guvenli?i, ki?isel verilerin
korunmas? ve dijital mahremiyet konular?ndaki tutum ve davran??lar?n? de?erlendirmeyi hedefler.
Geli?tirme ¢al??mas? sonucunda 36 maddeden ve 3 alt boyuttan olu?an gtvenilir ve gecerli bir
yap? elde edilmi?tir.

Bu 0lcek, e?itim alan?ndaki ara?t?rmac?lara ve yoneticilere, 6?retmenlerin siber tehditlere kar??
ne kadar haz?rl?kl? oldu?unu belirleme ve buna yonelik e?itim ihtiyaglar?n? tespit etme imkan?
sunmaktad?r. Olgek, 5'li Likert tipi derecelendirme kullan?larak uygulanmaktad?r.

Anahtar Kelimeler

Bilgi Guvenli?i, Fark?ndal?k, O?retmen, Siber Glvenlik, Ki?isel Verilerin Korunmas?, Likert,
Mahremiyet, Do?rulay?c? Faktér Analizi.

Yazarlar

Cetinkaya, L., Gulduren, C., Keser, H.

Amag

O?retmenler icin Bilgi Guvenli?i Fark?ndal?k Olce?i (BGFO), h?zla dijitalle?en e?itim ortam?nda
6?retmenler taraf?ndan sergilenen bilgi glivenli?i fark?ndal??? seviyelerini sistematik olarak
olcmek amac?yla geli?tiriimi?tir. Olge?in temel amac?, 6?retmenlerin ki?isel ve kurumsal verileri
koruma, siber sald?r?lar? tan?ma ve mahremiyet kurallar?na uyma yetkinliklerini de?erlendirecek
standart bir ara¢ sa?lamakt?r.

Bu geli?tirme cal??mas?, e?itim sektdriinde bilgi glvenli?i ac?klar?n?n belirlenmesine katk?da
bulunmay? ve bu a¢?klar? kapatmaya yodnelik hedefli e?itim programlar?n?n olu?turulmas?na
zemin haz?rlamay? amaclam??t?r. Olgek, 6?retmenlerin dijital vatanda?I?k becerilerinin 6nemli bir
bile?eni olan gtivenlik bilincini nicel hale getirmektedir.

Yap?

BGFO, d?retmenlerin bilgi giivenli?i fark?ndal??? diizeyini 6lcen 36 maddeden olu?makta olup, bu
maddeler (¢ ana alt boyutta toplanmaktad?r. Bu ¢ boyut, modern siber givenlik risklerinin temel
alanlar?n? temsil etmektedir.
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Olge?in 6lctii?0 tic temel alt boyut ?unlard?r:

Sald?r? ve Tehditler: O?retmenlerin zararl? yaz?I?mlar, kimlik av? (phishing) ve di?er siber
sald?r? tirleri hakk?ndaki bilgi ve korunma diizeylerini kapsar.

Ki?isel Verilerin Korunmas?: O?retmenlerin kendilerine ait veya 6?rencilerine ait hassas verilerin
saklanmas?, payla??Ilmas? ve i?lenmesi siureclerindeki yasal ve etik fark?ndal?klar?n?
de?erlendirir.

Mahremiyet: O?retmenlerin dijital ayak izlerini yonetme, sosyal medya ve di?er gevrimigi
platformlardaki gizlilik ayarlar? ve ki?isel bilgilerin kontrolii konusundaki bilinglerini inceler.

Gecerlik

Olce?in gegcerlik cal??malar?, geli?tirme surecinin bir parcas? olarak gercekle?tiriimi?tir. Kaynak
bilgide spesifik gecerlik katsay?lar? belirtiimese de, 6l¢ce?in yap?sal gecerli?inin incelenmesi

amac?yla Do?rulay?c? Faktor Analizi (DFA) uygulanm?2t?r.

DFA uygulamas?, 6l¢ce?in teorik olarak ongortlen tg¢ alt boyutlu yap?s?n?n (Sald?r? ve Tehditler,
Ki?isel Verilerin Korunmas?, Mahremiyet) veri taraf?ndan do?ruland???n? ve 0l¢ge?in amaglanan
psikolojik yap?y? 6lgmekte yeterli oldu?unu gostermektedir. Bu, BGFO'niin yap? gecerli?ine sahip
oldu?unu ifade eder.

Guvenirlik

Olge?in glivenirli?i, i¢ tutarl?I?k ve yap?sal butiinliik ag?s?ndan incelenmi?tir. Kaynakta belirtildi?i
Uzere, olgce?in guvenirli?i icin modelin uygunlu?unu test eden Do?rulay?c? Faktor Analizi (DFA)
kullan?Im?2t?r.

Genellikle DFA sonuglar?yla birlikte sunulan i¢ tutarl?1?k katsay?lar? (6rn. Cronbach Alfa) olumlu
sonuglar vermi? olmal?d?r; zira DFA, dlcek maddelerinin kendi alt boyutlar? alt?nda tutarl? bir
?ekilde topland???n? ve yap?y? guvenilir bicimde temsil etti?ini do?rular. Bu durum, BGFO'niin
farkl? uygulamalarda istikrarl? sonugclar verebilece?ini gostermektedir.

Faktor Analizi

O7?retmenler icin Bilgi Giivenli?i Fark?ndal?k Olge?i'nin geli?tiriimesi surecinde, maddelerin
yap?sal uyumunu belirlemek amac?yla faktor analizleri gercekle?tiriimi?tir. Elde edilen bulgular,
Olce?in 36 maddesinin, teorik beklentilerle uyumlu olarak tc farkl? faktére ayr?ld???n?
gOstermitir.

Nihai a?amada uygulanan Do?rulay?c? Faktér Analizi, modelin veriyle uyumunu test etmi? ve

Sald?r? ve Tehditler, Ki?isel Verilerin Korunmas? ve Mahremiyet alt boyutlar?ndan olu?an bu ¢
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faktorli yap?n?n gecerli oldu?unu istatistiksel olarak kan?tlam??t?r.

Arac

Test Type: Geli?tirme (Development)

Format: 36 maddelik, 5'li Likert tipi derecelendirme 6lce?i.
Language Available: Turkge (Turkish)

Population Group: O?retmenler (Teachers)

Age Group: Yeti?kin (Adult)

Population Details: Turkiye genelinde farkl? kademelerde (ilkokul, ortaokul, lise) gbérev yapan
e?itim profesyonelleri.

Test Methodology: Oz-bildirim (Self-report).

Anahtar Kelimeler

E?itim Teknolojileri, Veri Guvenli?i, Siber Hijyen, Bili?im Eti?i, Ki?isel Verilerin Korunmas?.

Yazarlar
Author ORCID Identifier: Bilgi mevcut de?ildir.
Affiliation Email addresses: keser@ankara.edu.tr (Sorumlu Yazar Hafize Keser)

Correspondence Address: Ankara Universitesi, E?itim Bilimleri Fakultesi, Ankara, Tirkiye (Yazar
Hafize Keser'in tahmini kurumsal adresi).

?zinler, Ucret ve Test Y?2I?

Olgek geli?tirme cal??mas? 2017 y?I?nda tamamlanm?? ve yay?mlanm??t?r. Olce?in akademik
ve ara?t?rma amagcl? kullan?m? icin genellikle yazarlara referans verilmesi yeterli olmaktad?r.
Ticari veya geni? ¢capl? uygulamalar icin sorumlu yazar Hafize Keser ile keser@ankara.edu.tr
adresi Uzerinden ileti?ime gecilmesi gerekmektedir. Kullan?m Ucretine dair kaynakta bilgi
bulunmamaktad?r.

Kaynaklar

Cetinkaya, L., Gulduren, C.,& Keser, H. (2017). O?retmenler icin Bilgi Guvenli?i Fark?ndal?k
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Olge?i (BGFO) geli?tirme cal??mas?. Milli E?itim, 216(Gulz), 33-52.

Olge?in orijinal PDF belgesi buradan indirilebilir: ogretmenler-icin-bilgi-guvenligi-farkindalik-olcegi-
toad.pdf

Olgek Maddeleri

IMPORTANT: The following scale items must be preserved in their original language and must not
be changed in any way.

Olcek toplam 36 madde ve a?a??daki 3 alt boyuttan olu?maktad?r:

Sald?r? ve Tehditler
Ki?isel Verilerin Korunmas?
Mahremiyet

Derecelendirme 5'li Likert tipindedir:

1 = Higbir zaman
2 = Nadiren

3 = Bazen

4 = Co?u zaman
5 = Her zaman
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