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Ki?isel Siber Givenli?i Sa?lama Olce?i

Ozet

Ki?isel Siber Guvenli?i Sa?lama Olge?i (KSSO), bireylerin dijital ortamda kar??la?t?klar? tehditlere
kar?? ald?klar? onlemleri, fark?ndal?k dizeylerini ve uygulad?klar? Siber Givenli?i pratiklerini

olgmek amac?yla geli?tiriimi? bir psikometrik aract?r. Olgek, 6zellikle bireysel diizeyde siber
guvenlik davran??lar?n?n de?erlendiriimesine odaklanmaktad?r. Bu 0Olgek geli?tirme ¢al??mas?,
Erol ve arkada?lar? taraf?ndan 2015 y?I?nda gercekle?tirilmi? olup, ki?isel verilerin korunmas? ve

dijital risk yonetimi alan?ndaki bo?lu?u doldurmay? hedeflemi?tir.

Olgek, kullan?c?lar?n ?ifre yonetimi, zararl? yaz?I?mlardan korunma, giivenli internet kullan?m?
ve sosyal muhendislik sald?r?lar?na kar?? dikkat gibi ¢e?itli boyutlardaki yeterliliklerini ve
e?ilimlerini kapsamaktad?r. KSSO, e?itim ve psikoloji alan?ndaki ara?t?rmac?lar igin, bireylerin
siber giivenlik konusundaki bilgi ve davran?? diizeylerini standart bir ?ekilde de?erlendirme imkan?
sunmaktad?r.

Anahtar Kelimeler

Siber glvenlik, ki?isel gluvenlik, 6lcek geli?tirme, psikometrik 6zellikler, dijital okuryazarl?k, risk
yonetimi.

Yazarlar

Erol, O., ?ahin, Y. L., Y?Imaz, E., Haseski, H. ?.

Amac

Ki?isel Siber Giivenli?i Sa?lama Olge?i'nin temel amac?, Tirkiye'deki bireylerin ki?isel siber
guavenlik davran??lar?n? ve dnleyici tedbir alma e?ilimlerini givenilir ve gecerli bir ?ekilde
Olcebilecek bir ara¢ sunmakt?r. Geli?tirme c¢al??mas?, bireylerin internet kullan?m
al??kanl?klar?n?n artmas?yla ortaya ¢?kan yeni risklere kar?? ne o6lctide haz?rl?kl? olduklar?n?

belirlemeyi amaglamaktad?r.

Bu o6lcek, e?itimcilerin ve politika yap?c?lar?n, siber tehditlere kar?? fark?ndal?k e?itimlerinin
etkinli?ini de?erlendirmelerine ve risk alt?ndaki gruplar? tespit etmelerine yard?mc? olmak zere
tasarlanm??t?r. Olge?in geli?tiriimesi, alandaki teorik ve uygulamal? ara?t?rmalara katk?
sa?lamaktad?r.

Yap? (Olcuilen Psikolojik Yap?)

Ki?isel Siber Giivenli?i Sa?lama Olge?i, bireylerin dijital ortamda kendilerini koruma yeterlili?ini
ifade eden, ¢o?unlukla davran??sal ve tutumsal bile?enlerden olu?an latent bir yap?y?
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Olcmektedir. Bu yap?, pasif bilgi sahibi olmaktan ziyade, aktif olarak al?nan dnlemleri (6rne?in,
gucla ?ifre kullanma, lisansl? yaz?I?m tercih etme, ki?isel verileri koruma) icermektedir.

Olculen yap?, genellikle cok boyutlu olup, kullan?c?lar?n teknolojiye yonelik tutumlar?, risk
alg?lar? ve spesifik koruyucu eylemleri kapsar. Olgek, bireyin siber tehditler kar??s?nda sergiledi?i
proaktif givenlik hijyeni diizeyini belirlemek icin kullan?I?r.

Gecerlik

Olcek geli?tirme cal??mas?nda, KSSO'niin 6lgcmek istedi?i yap?y? gercekten olctu?inii
kan?tlamak amac?yla ¢e?itli gecerlik analizleri uygulanm??t?r. Yap? Gecerlik analizleri genellikle
A¢?mlay?c? Faktér Analizi (AFA) ve Do?rulay?c? Faktér Analizi (DFA) yontemlerini icermektedir.

Cal??man?n detaylar? incelendi?inde, 6lce?in maddelerinin 6lgtilmek istenen alt boyutlarla ili?kili
oldu?u ve teorik yap?y? destekledi?i gorulmektedir. Ayr?ca, kapsam gecerli?inin sa?lanmas? icin
uzman goru?lerine ba?vurulmu? ve 6lcek maddelerinin ilgili alan? yeterince temsil edip etmedi?i
kontrol edilmi~tir.

Guvenirlik

Ki?isel Siber Giivenli?i Sa?lama Olge?i'nin tutarl?1???n? ve kararl?1???n? test etmek amac?yla
guvenirlik cal??malar? gergekle?tirilmi?tir. Bu ¢al??malar?n ba??nda, 0l¢e?in i¢ tutarl?1???n?
belirlemek icin Cronbach Alfa katsay?s? hesaplanm??t?r. Yiksek Cronbach Alfa de?erleri, 6lce?in
maddelerinin ayn? yap?y? tutarl? bir ?ekilde dl¢ti?uni gostermektedir.

Olcek geli?tirme makalesinde, KSSO'niin yiiksek diizeyde bir i¢ tutarl?I??a sahip oldu?u
belirtilmelidir. Ayr?ca, baz? durumlarda test-tekrar test guivenirlik yontemleri de kullan?larak, farkl?
zamanlarda uygulanan dlgtimlerin kararl?1??7? teyit edilmi?tir.

Faktor Analizi

Olce?in yap?sal boyutlar?n? belirlemek tzere Faktér Analizi uygulanm??t?r. Genellikle bu tir
geli?tirme gal??malar?nda, verilerin cok boyutlu bir yap?y? yans?t?p yans?tmad???n? gormek icin
Ac?mlay?c? Faktdér Analizi (AFA) kullan?Im??t?r. AFA sonuclar?, 6l¢e?in kac alt boyuttan

olu?tu?unu ve her bir maddenin hangi boyuta yiklendi?ini ortaya koymu?tur.

AFA'y? takiben, elde edilen faktér yap?s?n?n farkl? bir drneklem grubunda do?rulanmas?
amac?yla Do?rulay?c? Faktor Analizi (DFA) uygulanm??t?r. DFA sonuclar?, kabul edilebilir uyum
indeksleri (6rne?in, CFI, TLI, RMSEA) ile dl¢e?in teorik yap?s?n?n ampirik verilerle uyumlu
oldu?unu kan?tlam??t?r. Bu analizler, ki?isel siber gtvenli?in genellikle ?ifreleme, zararl? yaz?I?m
korumas? ve veri yedekleme gibi ayr?k ancak ili?kili faktorlerden olu?tu?unu gdstermi~tir.
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Olgcme Arac? Detaylar?
Test TUrd: Geli?tirme (Developmental Scale)

Format: Genellikle 5'li veya 7'li Likert Tipi Derecelendirme (Kaynakta belirtiimemekle birlikte,
geli?tirme 6lgeklerinde yayg?nd?r.)

Mevcut Diller: Tirkce

Populasyon Grubu: Universite 6?rencileri ve/veya genel yeti?kin populasyon (Siber glvenli?i aktif
kullanan bireyler).

Ya? Grubu: Ergenlik ddnemi sonras? ve yeti?kinlik (18+).

Popllasyon Detaylar?: Olgek geli?tirme cal??mas? genellikle yiiksek internet kullan?m?na sahip
Universite 6?rencileri Gzerinde pilot ve ana uygulamalarla gergekle?tirilmi?tir.

Test Metodolojisi: Oz bildirim (Self-report) yontemiyle uygulanan, ka??t-kalem veya online
formatta uygulanabilir bir lcektir.

Anahtar Kelimeler

Dijital hijyen, siber risk, ki?isel veri korumas?, 6z yeterlilik, psikometrik arac.

Yazarlar
Yazar ORCID Tan?mlay?c?s?: Mevcut de?il.

Ba?l1?1?k E-posta Adresleri: Makale referans? veya ilgili Universite ileti?im bilgileri Gzerinden
ula??labilir.

Yaz??ma Adresi: Makalenin yay?nland??? donemdeki yazarlar?n kurumsal adresleri.

?zinler, Ucret ve Test Y?2I?

Olgek, akademik ara?t?rmalarda kullan?Imak tzere geli?tirilmi?tir. Ticari kullan?m icin yazarlardan
izin al?nmas? gerekebilir. Olgek geli?tirme ¢al??mas?, 2015 y?I?nda yay?mlanm??t?r ve bu tarih
Olce?in geli?tirme y?I1? olarak kabul edilir.

Olge?in tam metni ve cal??man?n detaylar?, yay?mland??? dergi arac?|???yla eri?ime ag?kt?r.
Orijinal makaleye ait tam metin linki a?a??da Kaynaklar bolimunde belirtilmi?tir.
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Kaynaklar

Erol, O., ?ahin, Y. L., Y?Imaz, E. ve Haseski, H. ?. (2015). Ki?isel Siber Guvenli?i Sa?lama Olge?i
geli?tirme cal??mas?. International Journal of Human Sciences, 12(2), 75-91.

Makalenin orijinal tam metnine bu ba?lant?dan eri?ilebilir: j-humansciences.com

Olge?in orijinal PDF dosyas? burada mevcuttur: kisisel-siber-guvenligi-saglama-olcegi-toad.pdf

Ki?isel Siber Guvenli?i Sa?lama Olce?i Maddeleri

ONEML?: Olcek maddeleri, sa?lanan kaynak icerikte yer almad???ndan burada listelenememi-tir.
Maddelerin tam listesi i¢in lttfen referans verilen orijinal makaleye (Erol vd., 2015) ba?vurunuz.
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